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Windows 10 en uw Privacy

Tijdens het upgraden naar Windows 10 wordt een blauw scherm getoond met de tekst: Zo snel
mogelijk aan de slag en zullen velen van u rechts onderaan op de knop Expresinstellingen
gebruiken hebben geklikt, zonder te beseffen dat u Microsoft daarmee toestemming heeft gegeven
om allerlei persoonlijke en privacy gevoelige informatie over u te verzamelen en ook met derden te
delen.

Zo snel mogelijk aan de slag

U kunt deze instellingen later wijzigen (schulf naar beneden voor meer informatie). Selecteer
Expresinsteilingen gebrulken om het voigende te doerc

Stel uw persoonigke voo N YOO spraak, typen en handscheift dOor COMACIPEEsanen e

aken, Stuur SOft &n vertrouwde panners bepaalde locatiegegevens om oe
e verbeteren

Bescherm wzelf tegen schadeljke webinhoud en gediruik pagnavoorspeiiing om sites beter te
kunnen kezen, om snelier te kunnen beowsen en voor een betere webervanng in Wndows-Drowsers.

Uw browsegegevens worden naar Microsoft verzonsen,

Maak sutomatisch verbinding met de voorgestelde open hotspots en gedecide netwerken. Noet alle
netwerken 2nn veda

Expresinstellingen gebrulken

Het is u vast niet opgevallen dat u links onder ook had kunnen klikken op de onopvallende link:
Instellingen aanpassen. Dan had u gelijk een aantal instellingen kunnen aanpassen.

Welke gegevens verzamelt Microsoft?

In Windows 10 zitten 37 privacy gevoelige functies en deze worden, als u voor Expresinstellingen
gebruiken heeft gekozen, allemaal ingeschakeld. Log je bijvoorbeeld in met jouw Microsoft account,
dan registreert Microsoft je hele browsergeschiedenis, al jouw favorieten, de sites die je bezoekt en
applicaties die je gebruikt, samen met de wachtwoorden van alle Wi-Fi netwerken die je gebruikt.

Daarnaast gebruikt Microsoft jouw GPS, 3G of 4G en anders gewoon uw Wi-Fi of internetverbinding
om te bepalen waar, op onze planeet, u zich bevindt en worden die gegevens continu bewaard en
gedeeld met alle programma’s en services op uw computer of online.

Een aparte vermelding verdient verder Cortana, de spraak gestuurde zoekmachine en uw persoonlijke
assistent. Hoewel Cortana nog niet in Nederland en in de Nederlandse taal beschikbaar is, leest
Cortana al wel uw agenda, uw adresboek, al uw e-mail en sms’jes om u beter te leren kennen. Het
uploadt deze informatie ook naar de cloud. Zelfs uw stemgeluid wordt opgenomen en geipload voor
analyse.

Wat kunt u eraan doen?

Wil je meer privacy, dan zijn de privacy gevoelige opties vrij eenvoudig
aan te passen of uit te schakelen. Microsoft heeft alle privacy-opties bij
elkaar gezet in de groep Privacy van het Instellingen menu.

Het is helaas niet mogelijk om alle privacy gevoelige instellingen in een
keer aan te passen. U zult alle 37 instellingen stuk voor stuk langs

moeten en dan zelf bepalen wat voor u de juiste instelling is of de juiste Pri
instellingen zijn. rivacy

< Klik achtereenvolgens op Start E Instellingen enopde Locatie, camera
groep Privacy om het groepsvenster Privacy €98 PRIVACY 4o openen.
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s Instellingen — m] X
@ PRIVACY | Zoeken naar instelling
Algemeen ¢ % 3 2
anacyoptles wizigen
Locatic Apps mogen mijn reclame-id gebruiken voor ervaringen
met andere apps (als u dit uitschakelt, wordt uw id
Camera opnieuw ingesteld)
@ Aan
Microfoon

SmartScreen-filter inschakelen om de webinhoud (URL’s) te
controleren die de Windows Store-apps gebruiken

@ ran

Informatie over de manier waarop ik schrijf naar Microsoft
verzenden om te helpen de toekomstige typ- en
schrijffunctionaliteit te verbeteren

Agenda @ uit

Websites hebben toegang tot mijn lijst met talen zodat er

Spraak, handschrift en typen

Accountgegevens

Contactpersonen

Oproepgeschiedenis inhoud kan worden geleverd die relevant is voor mijn
locatie

E-mail Q Aan

Berichten Mijn Microsoft-reclame en andere persoonlijke gegevens
beheren

Radio’s Privacyverklaring

Overige apparaten

De eerste optie Algemeen gaat over het verzamelen van gegevens van u, hoofdzakelijk bedoeld voor
reclamedoeleinden. Met uitzondering van het SmartScreen-filter zou u de rest op Uit kunnen zetten,
tenzij u gerichte advertenties niet erg vindt. Middels de link: Mijn Microsoft-reclame en andere
persoonlijke gegevens beheren kunt u kiezen welke gepersonaliseerde reclames u wel of niet wilt
ontvangen en nog een paar andere instellingen aanpassen.

Locatie

Het volgende belangrijke onderdeel is het gebruik van locatiegegevens. Klik op locatie om deze optie
te zien. Om uw privacy te beschermen speelt de bovenste optie geen rol, die gaat alleen over het zelf
kunnen aanpassen van de locatie-instellingen. Wilt u helemaal niet dat uw locatie gegevens worden
gebruikt, dan kunt u de optie locatie uitzetten. Maar dan kunt u bijvoorbeeld ook niet meer het weer
zien van de plek waar u bent. Als u de optie locatie aan laat staan, dan kunt u onderaan aangeven
welke apps wel of geen gebruik mogen maken van uw locatie. Verder kunt u in dit onderdeel op elke
moment uw locatiegeschiedenis wissen.

& Instellingen = o X < Instelfingen = o X
€53 PRIVACY Zoeken naar instelling ] €32 PRIVACY Zoeken naar instelling
Algemeen ) Algemeen Geschiedenis op dit apparaat wissen

Locatie
Locati Locatie Wissen
- Als deze instelling is ingeschakeld, kan iedereen die zich op
dit apparaat aanmeldt zijn eigen locatie-instellingen " — < e
Camera wijzigen. Als de instelling is uitgeschakeld, zijn de locatie- Camera leer informatie over locatie-instellingen
instellingen uitgeschakeld voor iedereen die zich aanmeldt. P «
rivacyverklaring
Microfoon Microfoon

Locatie voor dit apparaat is ingeschakeld

Spraak, handschrift en typen Wijzigen Spraak, handschrift en typen Kies apps die uw locatie mogen

gebruiken

Accountgegevens

Wanneer locatieservices voor dit account zijn ingeschakeld,

Accountgegevens

mogen apps en services locatie en locatiegeschiedenis app-connector @ Uit
Contactpersonen opvragen. Contactpersonen
Agenda Locatie Agenda m Berichten en Skype @D uit
@ 4an
Oproepgeschiedenis Oproepgeschiedenis po— @ ui
Als een app uw locatie gebruikt, wordt het volgende
E-mail pictogram weergegeven: © E-mail
Kaarten @ A
Berichten Berichten
Locatiegeschiedenis Mail en Agenda @ uit
Radio’s Radio’s
Wanneer locatie is ingeschakeld, worden de locaties die
overeenkomen met uw apps en services, gedurende een
Overige Sisreenkons pp: Aoss; gecurend Oveiige n Microsoft Edge @) uit

Zodra Cortana ook in Nederland en het Nederlands beschikbaar is, kunt u aan de Imkerzude klikken
op Instellingen in het Cortana venster en een aantal opties aanpassen. Wilt u Cortana helemaal het

zwijgen opleggen, dan kunt u dat doen in het groepsvenster €2 PRVACY in het onderdeel Spraak,
Handschrift en typen.

Loop op voorgaande wijze ook alle andere privacy onderdelen in het groepsvenster £ PRVACY ng en
bepaal zelf wat u wel en niet wilt toestaan.
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Andere instellingen

Niet alle privacy-gevoelige opties kunt u in het groepsvenster & PRVACY aanpassen. Het verzamelen
en gebruiken van uw interesses voor gerichte reclame-uitingen is precies het tegenover gestelde van
de Do Not Track optie die in de meeste browsers ingesteld kan worden. Ook in de nieuwe browser
van Microsoft Edge is die optie aanwezig, alleen moet u die wel zelf aanzetten!

« Start Edge en klik achtereenvolgens op Meer ***, Instellingen = Geavanceerde instellingen weergeven en
Do Not Track-aanvragen verzenden

zet de optie Do Not Track aanvragen aan. @ ui

Een andere privacy gevoelige optie is de manier waarop Microsoft via een peer-to-peer verbinding
updates aanlevert.

<@ Open in het Instellingen-venster (Start E Instellingen ) de groep Bijwerken en
Beveiliging en klik in het onderdeel Windows Update op de link: Geavanceerde opties en
vervolgens op de link: Kiezen op welke manier updates worden geleverd.

Het venster 516]3 KIEZEN OP WELKE MANIER UPDATES WORDEN GELEVERD wordt nu geopend .

< Instellingen = O X

5333 KIEZEN OP WELKE MANIER UPDATES WORDEN GELEVERD

Updates van meerdere locaties

Windows-updates en -apps niet alleen downloaden van Microsoft,
maar ook van andere pc's. Zo kunt u apps en updates mogelijk
sneller downloaden.

Meer informatie

Wanneer deze optie is ingeschakeld, verzendt uw pc mogelijk ook
delen van eerder gedownloade Windows-updates en apps naar
pc's in uw lokale netwerk of naar pc's op internet, afhankelijk van
de hieronder geselecteerde opties.

@ Aan

Updates downloaden bij Microsoft en updates downloaden bij, of
verzenden naar,

O pc’s in het lokale netwerk

@ pc’s in het lokale netwerk en pc’s op internet

In de vorige Windows-versies werden de updates rechtstreeks door Microsoft bij u aangeleverd.
Windows 10 accepteert nu ook updates of delen van updates van andere computers in het peer-to-
peer netwerk van Microsoft, waardoor het updaten sneller zou moeten gaan. Maar daarvoor wordt wel
een deel van uw bandbreedte (lees: internet snelheid) gebruikt. Bovendien weet u niet hoe veilig dat
peer-to-peer netwerk is waarover toch gegevens vanaf uw computer, maar ook van andere computers

naar de uwe worden verstuurd. Zet daarom de optie Uit, of kies voor de optie @ pesin het lokale netwerk
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Tijdens het surfen op het Wereld Wijde Web worden standaard allerlei gegevens van uw surfgedrag,
de websites die u bezoekt, maar ook waar uw belangstelling naar uit gaat in zogenaamde Cookies en
bestanden op uw computer vastgelegd. Deze Cookies en bestanden worden bij een volgend bezoek
geraadpleegd, zodat u op uw interesse toegesneden advertenties voorgeschoteld krijgt.

« Klik rechts boven op het meer-teken *** en vervolgens op Nieuw InPrivate-venster

Een nieuw InPrivate-venster wordt geopend en in de toelichting van Microsoft kunt u lezen dat zodra u
alle InPrivate-vensters heeft gesloten Microsoft Edge alle verzamelde gegevens van uw computer
verwijdert.

InPrivate [ ETNE X = - [m} X

O

i

Browsen met InPrivate

Wanneer u InPrivate-tabbladen gebruikt, worden uw browsergegevens (zoals cookies,
geschiedenis of tijdelijke bestanden) na afloop niet opgeslagen op uw pc. Microsoft
Edge verwijdert tijdelijke gegevens van uw pc nadat alle InPrivate-tabbladen zijn
gesloten.

Lees de privacyverklaring van Microsoft

Links boven ziet u duidelijk dat u een InPrivate venster heeft geopend en hoewel Edge al veel veiliger
in gebruik is dan zijn voorganger, is het gebruik van InPrivate vensters nog een stukje veiliger en
zeker aan te raden bij internetbankieren.

@  Typ in de zoekbalk van het geopende InPrivate venster ing.nl en klik op de Enter-toets.
Het inlog venster van de ING wordt nu geopend.

InPrivate ING - Particulier X | - O X
< > (O | i INGBANKNV. [N ing.ni/part jexchtn 72(‘ = @A QO

> Hulp bij het inloggen Inloggen

ING &D Particulier ¥ =

Producten v Financieel fit > Rentepuntenwinkel > Service & Contact

Toch moet u zelf ook in een InPrivate venster controleren of uw virusbeveiliging up to date is en of in

de adresbalk het hangslotje aanwezig en gesloten is en dat het hangslotje en de naam van de bank of

andere instelling waarbij u wilt inloggen groen van kleur is. U blijft daar te allen tijde zelf verantwoor-

delijk voor.

Het is ook mogelijk om websites die u vaak bezoekt als live-tegel aan het Startmenu vast te maken.

<« Klik in het geopende venster, die u als live-tegel aan het Startmenu wilt vastmaken, op het meer-
teken *** en vervolgens op Aan Start vastmaken

Indien u nu het Startmenu opent, ziet u onderaan een live-tegel van de website die u aan start heeft

vastgemaakt.

P.S: Bedenk wel dat als u een website opent met een live tegel vanaf het Startmenu, dat de website

Verkenner b WE X g e

@ Instellingen

Word 2013 Excel 2013 decvb.nl
M Aanyuit
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