
Phishing Mails 

De laatste tijd is er op de radio en televisie veel nieuws geweest over Corona Phishing Mails. Specifiek 
gericht op hulp middelen tegen het virus en al wat er mee samenhangt. In e-mails en sms’jes, 
zogenaamd van je bank, wordt gevraagd om je bankgegevens in te vullen wat echt lijkt, maar een 
nepsite blijkt te zijn. Zogenaamd omdat je dan een antibacteriële betaalpas krijgt of omdat je rekening 
in quarantaine is geplaatst. Ook zijn er criminelen die een Android-app aanbieden waarmee je live kunt 
volgen hoe het virus zich verspreidt. Als je de app installeert, worden de bestanden op je telefoon 
versleuteld door lockscreen-ransomware. De app werkt alleen bij oudere, minder goed beveiligde 
Android-versies. Bovendien gaat het downloaden buiten de Google Play Store om, waartegen Android-
telefoons standaard zijn beveiligd. Daarnaast zijn er phishingmails in omloop waarin criminelen zich 
richten op mensen die thuiswerken. Ze proberen via e-mails, zogenaamd van de directie, toegang te 
krijgen tot bedrijfsnetwerken. In de mails staat vaak een link naar een nagemaakte Microsoft- of Outlook-
website. 
 
Maar de afgelopen week kreeg ik ook veel phishingmails over de “Jumbo, Supermarkt  melding, Winkel 
verandering, Supermarkt inzage, Pasen uitnodiging” en dergelijke, met telkens andere en onbekende 
afzenders. 

 
Er wordt dringend gewaarschuwd om niet op zulke mails te reageren! 
 
Ook kreeg ik een in het Engels gesteld mailtje van iemand die zich Abu Bakar noemde met e-mailadres 
Abu25524@bni.co die me doodleuk vertelde, dat ik één van de winnaars was van de Guinness Brewery 
Promo.  Ik zou € 650.000 ontvangen als ik contact opnam met guinbre22@email.ch en een groot aantal 
persoonlijke zaken zou vermelden. Ook iets wat al vanaf de jaren negentig van de vorige eeuw bestaat 
en ook telefonisch wordt geprobeerd om je zuur verdiende centen afhandig te maken. 
 
Dan is er ook nog het oude Wangiri-fraude. Al lang voordat het internet populair werd, waren al oplichters 
op afstand actief die u probeerden geld afhandig te maken, omdat de telefoon net zo handig is om te 
frauderen. 
Criminelen belden vanaf het buitenland en hangen meteen op als de telefoon over is gegaan. U ziet dan 
dat u een gemiste oproep heeft gehad en doet wat vrijwel iedereen doet bij een gemiste oproep: 
terugbellen. Als u terug belt krijgt u een wachttoon te horen of een ander bandje, dat er voor moet zorgen 
dat u zo lang mogelijk aan de lijn blijft. De beller krijgt u nooit te horen. Wel krijgt u later een 
telefoonrekening die in de honderden euro’s kan lopen. Het nummer dat u terug gebeld heeft is namelijk 
een duur servicenummer en de opbrengsten gasan rechtstreeks in de zakken van de mysterieuze beller. 
Dit heet Wangiri-fraude, wat in het Japans bellen en meteen weer ophangen betekent. Ook deze fraude 
komt nog steeds voor! 
 
Wees extra alert en als u een afzender niet kent, gooi de mail definitief weg en laat je nooit verleiden 
om te denken dat jij, zo maar uit het niets, centjes krijgt! Dat is een fabeltje dat nooit uitkomt. 
 
De griep kun je wel gratis krijgen, maar centjes? NO WAY! 
 
Op de website zal ik ook wat voorbeelden van de diverse mailtjes zetten.  
 
Dat ziet u niet in het overzicht van de ontvangen mails, maar wel in het e-mailbericht zelf. 
 

 



 

 
 

 
 

 
 
Jumbo beweert wel dat zij de goedkoopste supermarkt is, maaaaaaaaaaaaaaaaaaaaaaaaaar, 
150 zogenaamde klanten ieder 150 Euro cadeau doen, gaat hun zelf ook te ver!!!!!!!!!!! 



 
Het Engelse mailtje: 

 
 
Nog een mailtje, waar ik heel veel twijfel over heb. 

 
 
Kijk maar eens wat onderaan staat: 
 

 
Blijf alert op allerlei vormen van Phishing Mails en laat u niet verlijden door dit soort mailtjes. De 
afzenders proberen u alleen maar geld afhandig te maken.  
 
Hieronder nog een die ik gisteren ontving! 



 
 
Twijfelt u, neem dan eerst contact op met de bank of met de politie of de fraudehelpdesk of een kennis 
die u wel vertrouwd en anders desnoods iemand van het helpteam van de CVB! 

Andries Vermeulen 


