Phishing Mails

De laatste tijd is er op de radio en televisie veel nieuws geweest over Corona Phishing Mails. Specifiek
gericht op hulp middelen tegen het virus en al wat er mee samenhangt. In e-mails en sms’jes,
zogenaamd van je bank, wordt gevraagd om je bankgegevens in te vullen wat echt lijkt, maar een
nepsite blijkt te zijn. Zogenaamd omdat je dan een antibacteriéle betaalpas krijgt of omdat je rekening
in quarantaine is geplaatst. Ook zijn er criminelen die een Android-app aanbieden waarmee je live kunt
volgen hoe het virus zich verspreidt. Als je de app installeert, worden de bestanden op je telefoon
versleuteld door lockscreen-ransomware. De app werkt alleen bij oudere, minder goed beveiligde
Android-versies. Bovendien gaat het downloaden buiten de Google Play Store om, waartegen Android-
telefoons standaard zijn beveiligd. Daarnaast zijn er phishingmails in omloop waarin criminelen zich
richten op mensen die thuiswerken. Ze proberen via e-mails, zogenaamd van de directie, toegang te
krijgen tot bedrijfsnetwerken. In de mails staat vaak een link naar een nagemaakte Microsoft- of Outlook-
website.

Maar de afgelopen week kreeg ik ook veel phishingmails over de “Jumbo, Supermarkt melding, Winkel
verandering, Supermarkt inzage, Pasen uitnodiging” en dergelijke, met telkens andere en onbekende
afzenders.

bevestig uw e-mail zo snel mogelijk

o Jumbo.NL <newsletter@working.teablackwear.nl >

Aan: atverram@quicknet.nl

Er wordt dringend gewaarschuwd om niet op zulke mails te reageren!

Ook kreeg ik een in het Engels gesteld mailtje van iemand die zich Abu Bakar noemde met e-mailadres
Abu25524@bni.co die me doodleuk vertelde, dat ik één van de winnaars was van de Guinness Brewery
Promo. Ik zou € 650.000 ontvangen als ik contact opnam met guinbre22@email.ch en een groot aantal
persoonlijke zaken zou vermelden. Ook iets wat al vanaf de jaren negentig van de vorige eeuw bestaat
en ook telefonisch wordt geprobeerd om je zuur verdiende centen afhandig te maken.

Dan is er ook nog het oude Wangiri-fraude. Al lang voordat het internet populair werd, waren al oplichters
op afstand actief die u probeerden geld afhandig te maken, omdat de telefoon net zo handig is om te
frauderen.

Criminelen belden vanaf het buitenland en hangen meteen op als de telefoon over is gegaan. U ziet dan
dat u een gemiste oproep heeft gehad en doet wat vrijwel iedereen doet bij een gemiste oproep:
terugbellen. Als u terug belt krijgt u een wachttoon te horen of een ander bandje, dat er voor moet zorgen
dat u zo lang mogelijk aan de lijn blijft. De beller krijgt u nooit te horen. Wel krijgt u later een
telefoonrekening die in de honderden euro’s kan lopen. Het nummer dat u terug gebeld heeft is namelijk
een duur servicenummer en de opbrengsten gasan rechtstreeks in de zakken van de mysterieuze beller.
Dit heet Wangiri-fraude, wat in het Japans bellen en meteen weer ophangen betekent. Ook deze fraude
komt nog steeds voor!

Wees extra alert en als u een afzender niet kent, gooi de mail definitief weg en laat je nooit verleiden
om te denken dat jij, zo maar uit het niets, centjes krijgt! Dat is een fabeltje dat nooit uitkomt.

De griep kun je wel gratis krijgen, maar centjes? NO WAY!
Op de website zal ik ook wat voorbeelden van de diverse mailtjes zetten.

Dat ziet u niet in het overzicht van de ontvangen mails, maar wel in het e-mailbericht zelf.

Jumba.NL
bevestiqg uw e-mail zo snel mogelijk  di21:41
8503b 8503b8505b8503b8503b
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Postvak IN Alles v bevestig uw e-mail zo snel mogelijk
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0 Jumbo.NL @worki nl
donderdag 9 april 2020 7-4-2020 21:41
Jeanette Dielbandhoesing =i Aan: stveram@quicknet.nl
> Re: WeSeeDo (geluid) do 21:07
Ik ga het uitvoeren... Wat ik niet kon v =

Computer Totaal
Beter thuiswerken op je iPad en kaart do 15:04
Beter thuiswerken op je iPad en kaarti
energiedirect.nl
Uw Verbruiksoverzicht van maart 2021 do 02:02
energiedirect.n|
Winkel verandering
U ontvangt een verrassing van Jumbc do 03:45
Direct een wijziging of uw voorkeurer

woensdag 8 april 2020
Supermarket melding
Uw verrassing namens Jumbe Supern wo 05:16
Maak het ons duidelijk via deze link a

dinsdag 7 april 2020
Jumbo.NL

bevestig uw e-mail zo snel mogelijk  di21:41
8503b 8503b8503b8503b8503b

bevestig uw e-mail zo snel mogelijk

Jumbo.NL <newsletter@working.teablackwear.nl>
7-4-2020 21:41

Aan: atverram@quicknet.nl
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De Jumbo heeft een leuke verrassing deze pasen

@ Pasen uitnodigi ij i face.eu>

Aan: atverram@quicknet.n
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We staan opnieuw bovenaan als
goedkoopste supermarkt in NL!

Jumbo is ook nu weer de goedkoopste in jouw
buurt. 06k online. Daarom willen wij dit met jou

vieren met de Jumbo cadeaukaart.
Om dit feestelijke nieuws te vieren geven wij deze
week onder 150 willekeurige klanten een

cadeaukaart weg ter waarde van €150. Gewoon
omdat het kan!

Jumbo beweert wel dat zij de goedkoopste supermarkt is, maaaaaaaaaaaaaaaaaaaaaaaaaar,



Het Engelse mailtje:

+ Nieuwe e-mail Prioriteit  Overige Alles ~
Gisteren
R Accounts
POPR Van der Valk Hotel Tiel
annie22@qicknetnl Vakantie voor 2 voucher 221504

R e Vakantie voor 2 voucher Bekijk de niet
atverram@quicknetnl 7

atvemam@quicknet.nl WD DG IAED

Computer Idee

Skypen zonder account: Zo werkt dat v 15:17
webversie - gegevens wijzigen / afmel

@ Abu Bakar
RE:

From: Abu Bakar Sent: Friday, 10 April

vicevoorzitter@decvb.nl
vicevoorzitter@decvb.nl

voorzitter@ bonl
voorzitter@decvb.nl

r12:42
Hotmail
atverram @hotmail

vrijdag 3 april 2020

Postvak IN - at-verram @quicknet.nl

Zosken o &

Nieuwe e-mail Postvak IN Alles ~

Belang van uw gezondheid
Hulp bij veel aandoeningen probeer het 0z:1¢
Herinzicht in uw voorkeuren of deze des

Accounts

annie22@quicknet.nl
annie uicknet.nl Gisteren
atverram@quicknet.nl 6

s et Stichting Marechaussee Contact

Niguwsbrief nummer 474 z012-4
vicevoorzitter@decvbunl 1 Kunt u deze nieuwsbrief niet goed le
vicevoorzitter@decvbinl

zaterdag 11 april 2020
voorzitter@decvb.nl
voorzitter@decvb.nl Van der Valk Hotel ‘s-Hertogenbosch -

Vakantie voor 2 voucher 2114
Hotmail Vakantie voor 2 voucherVakantie voor
atverram @hotmail.com

BankGiro Loterij

Uitslagen Paastrekking }¢ @114

Mappen
PP BankGiro Loterij Spannend... bent G in

Postvak IN

Computer Totaal
Speciale thema-nieuwsbrief: Netwerkb za 11-4
Speciale thema-nieuwsbrief: Netwerkb

Archief

Meer vrijdag 10 april 2020

Win via Marktplaats “
> Reactie: laptop vr10-4
Beste Vermeulen, Ik heb een vraag ove

Supermarkt Inzage
Er staat een leuke verrassing van Jumbr vr 10-4
Om een wijziging aan te brengen of ev
donderdag 9 april 2020
Jeanette Dielbandhoesing «

> Re:WeSeeDo (geluid) doo-4
Ik ga het uitvoeren... Wat ik niet kon vir

Kijk maar eens wat onderaan staat:

RE:

@ Abu Bakar <Abu25524@bni.co.id>
10-4-2020 12:42

Aan: Abu Bakar

From: Abu Bakar

Sent: Friday, 10 April 2020 5:27 PM
To: Abu Bakar

Subject:

I

You have emerged as one of the lucky winners in the Guinness Brewery Promo, to recefve €650,000.00. Kindly contact quinnbre22@email.ch with your name age

phone number occupation and address

This e-mail and any files transmitted with it are confidential and intended solely for the use of the individual or entity to whom they are addressed. If the receiver or the reader
of this message is not the intended recipient, you are hereby notified that you are strictly prohibited to copy, redistribute or disclose ts content, and you should notify the
sender immediately and delete it from your system. Please note that any views or opinion presented in this e-mail are solely those of the author and do not necessarily
represent thase of The Company. Finally the recipient should check this e-mail and any attachment for the presence of viruses. The Company accept no liability for any damage

caused by any virus transmitted by this e-mail

—> Doorsturen
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Hulp bij veel aandoeningen probeer het kosteloos uit

@ Belang van uw
03:18

Aan: atverram@quicknet.l

HULP BIJ VEEL AANDOENINGEN!
DIT KUNT U NU [N T A

CBD kan wel eens de oplossing zijn voor uw lichameljke ongemakken.
Momenteel wordt het door veel mensen gebruikt als ondersteuning bij veel
‘aandoeningen. Zie hier >>

Wellicht is het ook iets voor u! Probeer het eens ult, want u mag het nu gratis
gaan uitproberen.

Wetenschappers zeggen dat CBD kan helpen bij alle soorten symptomen in
verband met:

Gewrichtspiin
Artritis
Auto-immuunziekte
Hoge bloeddruk

Prostast
Alzheimer

Depressie en bipolaire stoornis
Neuropatische pijn

Leeftjjdsgebonden cognitieve achteruitgang
Migraine en haofdpijn
rohn's en colitis
Endocriene aandoeningen
Ontsteking
Misselijkheid

Neurodegeneratie
Reumatiek
hronisehe str
Ruggengraat letsel
2waarlijvigheid

nvermoeidhei

ace

Zit hier ook iets bij waar u wel wat extra hulp bij kunt gebruiken?
Probeer CBD dan nu vandaag gratis!

K WIL HET GRATIS UITPROBEREN

IK WIL HET GRATIS UITPROBEREN

BEK

END VAN

U entvangt dil berichl varmwege uw inschrijving b Tips in Nederland, wi sturen u wekeljks enkele aanbesdingen
on acties toe, zo profiteen u altid van de laatste aanbledng.

Herinzicht in uw voorkeuren of deze desgewenst aanpassen is hier

M Verwiideren

uicknet.nl

o Viaginstellen  ---

=

Blijf alert op allerlei vormen van Phishing Mails en laat u niet verlijden door dit soort mailtjes.
afzenders proberen u alleen maar geld afhandig te maken.

Hieronder nog een die ik gisteren ontving!

De
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Herinnering: Veiligheidsmaatregelen betreft COVID-19 ~

@ ABN AMRO BANK N.V. <contact@powerdienstresource.nl> =

03:29

rerram@gquicknet.nl

F ABN-AMRO

Geachie heer/mevrouw,

In verband met de veiligheid van onze klanten dient u, uw betaalproduct te vervangen. Het
Coronavirus heeft Nederland inmiddels behoorlijk aangetast. Door middel van het betalen met uw
bankpas en gebruik maken van onze betaalautomaten, zou 60k u de virus kunnen hebben verspreid.
Uit voorzorgsmaatregelen zijn alle klanten van de ABN AMRO vanaf nu verplicht hun huidige ABN
AMRO producten kosteloos te vervangen.

Preventie Coronavirus: Welke maatregelen neemt de ABN AMRO om de besmetting te
voorkomen?

De uitgifte van de nieuwe ABN AMRO bankpas is kosteloos. Wij als bank zijn verplicht maatregelen te
treffen tegen dit soort uitbraken. Door middel van bankpassen kan het virus zich snel verspreiden. In
dat kader neemt de ABN het initiatief om alle ABN AMRO producten te laten vernietigen in ons
speciale Quarantaine Laboratorium Centrale.

Het virus kan zich o.a verspreiden vanaf het moment dat de magneetstrip van uw pas het gleufje van
€en betaalautomaat bereikt op het moment dat er een betaaltransactie wordt verricht

Mijn betaalproduct kosteloos vervangen

Nederland bereidt zich voor op mogelijke uitbraak coronavirus

In Nederland bestaat er een structuur om uitbraken van infectieziekten te bestrijden. Onder meer van
belang bij een effectieve bestrijding is het snel opmerken van besmetie gevallen en verder zorg
dragen om te voorkomen dat het virus zich kan verspreiden. Daartoe werken arisen, GGD en
laboranten samen om uitbraken van dergelijke infectieziekten de kop in te drukken.

Meer informatie

Met vriendelijke groet,
ABN AMRO BANK N.V.

Bas Bisschops
Hoofd Klantcommunicatie

We staan voor u klaar

11:24
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Twijfelt u, neem dan eerst contact op met de bank of met de politie of de fraudehelpdesk of een kennis
die u wel vertrouwd en anders desnoods iemand van het helpteam van de CVB!
Andries Vermeulen



